Chinh sach bao méat DU88 dugc xdy dung dua trén 8 nguyén tac cét 16i nham dam bao ban luén dugc bao vé
tuyét déi. Van ban phap Iy ndy tuan thd nghiém ngat tiéu chuan GDPR chau Au két hgp cong nghé ma hoa SSL
256-bit. Viéc nam rd tiing diéu khoan DU88 giup ban yén tam trai nghiém ma khéng lo ngai rdi ro ro ri dit liéu
hay bi lam dung théng tin. Chinh sach bao mat DU88 vé thu thap va luu trlt thdng tin Khi dang ky tai khoan, ban
can cung cap di liéu ca nhan dé phuc vu xac minh danh tinh va quan ly tai khoan. Cac diéu khoan da quy dinh rd
loai thong tin thu thap, cach thic luu tr, thai gian gitr di liéu, gitt minh bach tuyét déi véi ma hda ngay tu thai
diém nhép vao hé théng. Hé théng luu trit chinh sach bao mat DU88 dat tai may chu Héong Kéng va Singapore
tuan tha tiéu chudn ISO 27001. Toan bé théng tin dugc sao luu tu ddng mbi 6 gid, ma héa AES-256, cam két gilr
d@ liéu trong thai gian hoat déng va thém 5 nam sau khi déng tai khoan. Chinh sach bao mat DU88 phan loai
thong tin theo dé bao mat Chinh sach bao mat DU88 phan loai thong tin theo d6 bao mat Loai thong tin DT liéu
cu thé Muc dich st dung Thdi gian luu trir Dinh danh ca nhan Ho tén, ngay sinh, CMND/CCCD Xac minh KYC,
chéng gian 1an Vinh vién + 5 ndm Lién hé S6 dién thoai, email, dia chi Giao ti€p, thong bao quan trong Pén khi
dong TK Tai chinh S6 TKNH, lich s&t GD XU ly nap rat, bdo cado thué 7 nam theo luat Ky thuat Dia chi IP, cookie,
thiét Du88 bi An toan, phat hién da TK 2 nam Hanh vi chai Lich si cugc, game thudng xuyén chai Ca nhan hoa
trai nghiém 3 nam Tuang tac CSKH Chat, email, cuéc goi Giadi quyét tranh chdp 5 nam Chinh sach bao mat DU88
vé cong nghé ma hoa va bao vé Nha cai dau tu hé théng da I6p vGi ma hoa SSL 256-bit cho toan bd két ndi,
dugc chiing nhan bdi Comodo CA. Cong nghé nay gitt moi théng tin nhu méat khau, sé tai khoan ngan hang déu
dugc ma hoda thanh chudi ky tu ma tin tic khong thé giai ma. Tudng Ira WAF két hgp Al phét hién va chan tan
cébng DDoS, SQL Injection. Chinh sach bao mat DU88 yéu cau xac thuc 2FA bat budc, tang thém I6p bao vé viing
chac. Cu thé Cac I8p cong nghé bao mat dugc trién khai dong bé Cac 16p cdng nghé bao mat dugc trién khai
déng bé Ma hoa SSL/TLS 256-bit: Chitng chi do Comodo cép, ki€ém tra va gia han hang nam gitt an toan chinh
sach bdo mat DU88 Tudng Itta WAF thong minh: Coéng nghé Al ty hoc nhan dién pattern tdn cong mdi, chan
99.9% cudc tan cong DDoS, Xac thuc da yéu t6 2FA/MFA: Bat buéc Google Authenticator hoac SMS OTP cho giao
dich nhay cam, Chinh sach bdo mat DU88 quy dinh quyén truy cap di liéu Chinh sach quy dinh r6 ai dugc phép
truy cap dir liéu va trong hoan canh nao. Nha cai 4p dung nguyén tac “t&i thi€éu can thiét” — chi nhan vién cé
nhiém vu cu thé méi dugc xem thong tin lién quan. Phan quyén truy cap chinh sach bao mat DU88 theo cap do
Hé thong dugc thiét ké véi nhiéu cap do phan quyén khac nhau. Nhan vién CSKH chi xem théng tin cd ban nhu
tén, s6 dién thoai nhung khong thé thay doi. B6 phan tai chinh truy cap théng tin ngan hang dé xt ly nap rat, déi
ngl bao mat xem toan bd hoat déng dé diéu tra gian 1an. Moi hanh déng truy cap dudc ghi log chi tiét bao gém
thai gian, nhan vién va muc dich. Chinh sach bdo mat DU88 yéu cau ki€ém toan ndi bé moi quy, tat ca nhan vién
ky cam két bao mat trudc khi cap quyén. Cap dé nhan vién D liéu dugc phép xem CSKH Level 1 Tén, SDT, email,
lich s&r chat CSKH Level 2 Thém lich st giao dich 30 ngay Tai chinh Thong tin ngan hang, lich st giao dich day du
Bao mat Toan bd dir liéu khi can diéu tra Quan tri vién Truy cap toan bd hé théng Kiém toan vién Chi xem log va
bao céo téng hgp Quyén yéu cau xda dir liéu theo chinh sach bao mat DU88 Theo GDPR, ban c6 quyén yéu cau
x6a théng tin ca nhan khoi hé théng trong mét sé trudng hop. Tuy nhién, nha cai phai gitr lai théng tin téi thiéu
trong khoang thai gian nhat dinh dé tuan thu nghia vu phap ly. X ly trong 15 ngay v&i bao cdo minh bach Xt ly
trong 15 ngay vdi bao cao minh bach DE x6a dit liéu chinh sach bao mat DU8S8, gui yéu cau qua email gilr an
toan kem CMND/CCCD xac nhan. B6 phan an ninh dir liéu xem xét trong 15 ngay lam viéc va thong bao két qua,
giai thich ré phén nao dugc xda cling nhu phan nao phai gilr lai. Budc Hanh dong theo chinh sach bao mat DU88
Thai gian xr ly 1. GUi yéu cau Email dén privacy@du88.com kém CMND 24h xac nhan nhan 2. Xac minh Tra IGi
cau hoi hoac glii bé sung tai liéu 3-5 ngay 3. Danh gia Kiém tra nghia vu phap ly 5-7 ngay 4. Thuc hién xda Xda
d liéu khong can thiét 2-3 ngay 5. Xac nhan Gui bao céo chi tiét nhitng gi da xéa 1 ngay Chia sé, cong khai
thong tin véi bén thir ba Chinh sach bao mat DU88 khéng ban hoac cho thué dir liéu vi muc dich thuong mai.
Tuy nhién, nha cai phai chia sé thong tin v&i d6i tac nhu nha cung cdp game, don vi thanh toan va co quan quan

ly, tat ca déu ky cam két bao méat nghiém ngat. Khi chia sé, chi cung cap thdéng tin t6i thiéu can thiét. Nha cung
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cap thanh toan chi nhan sé tai khoan, s6 tién ma khong biét lich st chai game. Tat ca déi tac phai tuan thu tiéu
chuén bdo mat cao, thudng xuyén kiém toan. Chinh sach bao mat DU88 nghiém ngat theo NDA Chinh sach bao
mat DU88 nghiém ngat theo NDA Danh sach déi tac dugc chia sé dir liéu cé kiém soat Nha cung cdp phan mém
game: Evolution, Pragmatic Play nhan ID an danh, lich sit cugc, khdng biét tén that hay théng tin ca nhan. Ban vi
x{ ly thanh toan: VNPay, MoMo, ZaloPay nhan sé tai khoan va sé tién giao dich, di liéu ma hda end-to-end, tu
dong xda sau 90 ngay theo chinh sach bao mat DU88 Ca quan cap phép Curacao: Nhan bao céo tai chinh va di
liéu chéng ria tién theo yéu cau phap luat, théng tin dugc an danh héa téi da. Dich vu phan tich Google
Analytics: Thu thap hanh vi duyét web dudi dang an danh, ban cé thé tir chéi bang cai dat cookie. Cam két cap
nhat va tuan tha chinh sach bao mat DU88 Chinh sach dugc dugc ra soat, cdp nhat dinh ky dé tuan tha tiéu
chudn mgi nhat. Nha cai cam két théng bao truéc 30 ngay néu cé thay déi quan trong qua email hodc hién thj
néi bat trén trang chu. Lich st cdp nhat dugc cong khai trén website véi muc “Lich sir thay déi” ghi rd ngay
thang, ndi dung. Ban c6 thé lién hé privacy@du88.com bat ky lic nao, chinh sdch bao mat DU88 cling dudc ki€ém
toan hang nam bdi dan vi doc lap. Hoat déng Tan suat thuc hién Cach thong bao Quyén Igi ngudi chaoi Ra soat
ndi bé Hang quy Bao cdo ndi bd Phat hién sém van dé tiém an Cap nhat chinh sach Khi can hodc 1 nam/lan
Email + thdng bao website 30 ngay trudc Da thdi gian xem xét, rat lui néu khéng déng y Kiém toan doc lap
Hang nam Céng bd bao cdo tém tat Xac nhan tudn tha tir bén th 3 Pao tao nhén vién 2 lan/nam Noi bé Nhan
vién hiéu rd trach nhiém Phan héi thac mac 24/7 Email privacy@du88.com Dudc giai dap moi cau hoi vé dir liéu
Cong bé lich st thay déi Ngay khi cap nhat Trang “Lich st chinh sach” Minh bach hoan toan Két luan Chinh sach
bao mat DU88 ap dung 8 nguyén tac c6t 16i bao vé toan dién thong tin ngudi chai qua ma hoda SSL 256-bit, kiém
soat nghiém ngat. Viéc tuan thi GDPR clng kiém toan dinh ky tao su minh bach, tin cay trong x( ly dit liéu. Hay

doc ky tung diéu khoan DU88 dé nam ré quyén Igi va yén tam trai nghiém an toan.
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