
Diyarbakır’da çevrim içi platformları kullanmak, günlük hayatın sıradan bir parçası haline geldi. Bir ev eşyası
satmak, ikinci el telefon almak, iş ilanına başvurmak, konaklama bakmak, sosyal medya üzerinden biriyle tanışmak
ya da yerel hizmet aramak için artık çoğu kişi önce telefona uzanıyor. Bu pratiklik, doğru kullanıldığında ciddi
zaman kazandırıyor. Fakat aynı pratiklik, kötü niyetli kişiler için de geniş bir alan açıyor.

Kent ölçeğinde bakıldığında Diyarbakır’ın kendine özgü bir yapısı var. Merkez ilçelerde yoğun bir sosyal
hareketlilik bulunuyor, öğrenciler, memurlar, esnaf, günübirlik ziyaretçiler ve çevre ilçelerden gelen kullanıcılar
aynı dijital alanlarda karşılaşıyor. Kayapınar’da bir ilan, Bağlar’da bir buluşma noktası, Sur’da bir işletme yorumu ya
da Yenişehir’de bir kargo teslimi, çevrim içi başlayan bir sürecin fiziksel hayata taşındığı anlar olabiliyor. Güvenlik
tam da bu geçişlerde önem kazanıyor.

Çevrim içi güvenlik yalnızca “dolandırılmamak” anlamına gelmez. Kişisel verileri korumak, mahremiyeti yönetmek,
sahte profilleri ayırt etmek, konum paylaşımını sınırlamak, ödeme yöntemlerini doğru seçmek, şüpheli durumlarda
geri çekilmeyi bilmek ve gerektiğinde resmi kanallara başvurmak da bu başlığın parçasıdır. Birçok sorun, tek bir
büyük hatadan değil, küçük ihmallerin arka arkaya gelmesinden doğar. Açık bırakılan sosyal medya hesabı,
aceleyle gönderilen kimlik fotoğrafı, “sonra bakarım” denilerek ertelenen iki aşamalı doğrulama veya kalabalık
olmayan bir yerde yapılan görüşme, sonradan ciddi risklere dönüşebilir.

Yerel dijital alışkanlıkları anlamak
Diyarbakır’da çevrim içi platform kullanımı büyük ölçüde mobil cihazlar üzerinden ilerliyor. İnsanlar ilanlara
telefondan bakıyor, mesajlaşmayı uygulama içinden başlatıyor, konum gönderiyor, ödeme ekranına yine
telefondan giriyor. Bu hız, özellikle pazarlık, randevu ve anlık karar gerektiren işlemlerde kullanıcıyı kolayca baskı
altına sokabiliyor. Dolandırıcılık girişimlerinin önemli bir bölümü de bu acele anlarını hedefler.

Örneğin ikinci el ürün satan bir kullanıcıya “Ben şimdi alacağım, kargo ücretini de gönderdim, şu linkten onayla”
denebilir. Ev kiralamak isteyen birine “Daireye çok talep var, kapora göndermezsen başkasına veririm” baskısı
kurulabilir. İş arayan bir kişiden “sigorta kaydı için” kimlik, IBAN ve adres bilgileri istenebilir. Sosyal medya
üzerinden tanışılan biri, kısa süre içinde özel fotoğraf, canlı konum veya para talebinde bulunabilir. Bunların her
biri farklı görünür, fakat mantık aynıdır: Kullanıcının düşünme süresini kısaltmak.

Yerel bağlamda bir başka hassas nokta, tanıdıklık hissidir. Diyarbakır’da insanlar çoğu zaman ortak mahalle, okul,
akraba çevresi, iş ağı veya memleket bağlantıları üzerinden güven kurar. Çevrim içi ortamda “ben de oradanım”,
“şu kişiyi tanıyorum”, “senin kuzeninle aynı yerde çalıştım” gibi ifadeler bu güveni taklit etmek için kullanılabilir.
Bazen gerçekten ortak tanıdık vardır, bazen de profil bilgilerinizden çıkarım yapılmıştır. Bu yüzden dijital ortamda
tanıdıklık iddiası, tek başına güven kanıtı sayılmamalıdır.

Profil gerçek mi, rol mü yapıyor?
Sahte profilleri ayırt etmek her zaman kolay değildir. Artık yalnızca fotoğrafsız, yeni açılmış hesaplardan söz
etmiyoruz. Bazı sahte hesaplar aylarca bekletiliyor, rastgele paylaşımlar yapıyor, birkaç yerel sayfayı takip ediyor,
Diyarbakır’daki popüler mekânlara ait fotoğrafları kullanıyor. İlk bakışta “normal” görünmeleri bu yüzden şaşırtıcı
değildir.

Yine de bazı davranış kalıpları dikkat çeker. Çok hızlı samimiyet kurmak, kişisel bilgileri karşı taraf vermeden
sizden istemek, görüşmeyi platform dışına taşımakta ısrar etmek, görüntülü konuşmadan kaçmak, yüzünü net
göstermemek, sürekli acil bir durumdan söz etmek veya para transferini ilişkinin merkezine koymak önemli
uyarılardır. Gerçek kişiler de mahremiyet nedeniyle bazı bilgileri paylaşmak istemeyebilir, bu tek başına şüpheli



değildir. Fakat tutarsızlıklar birikiyorsa, örneğin kişi bir gün Kayapınar’da yaşadığını söyleyip başka gün Ergani’de
olduğunu belirtiyor, çalıştığı yerle ilgili sorulara muğlak cevap veriyor, fotoğrafları farklı kaynaklarda çıkıyorsa
daha dikkatli davranmak gerekir.

Profil fotoğrafları için tersine görsel arama yapmak basit ama etkili bir yöntemdir. Her zaman sonuç vermez, fakat
çalıntı fotoğrafları yakalama ihtimali vardır. Kullanıcı adını farklı platformlarda aramak da benzer şekilde fikir
verebilir. Birinin dijital izinin hiç olmaması suç değildir, ancak güven kurma sürecini uzatmayı gerektirir. Özellikle
para, kimlik bilgisi, özel görüntü veya fiziksel buluşma söz konusuysa, acele etmek için iyi bir neden yoktur.

Kişisel bilgi paylaşımında sınır çizmek
Çevrim içi güvenliğin en kritik bölümü, hangi bilginin ne zaman paylaşılacağına karar vermektir. İnsanlar çoğu
zaman “Zaten ne olacak ki?” diyerek adres, iş yeri, okul, günlük rutin, araç plakası, aile bilgisi veya canlı konum
gibi verileri kolayca paylaşır. Oysa bu bilgiler bir araya geldiğinde kişinin hayatına dair oldukça ayrıntılı bir harita
çıkarır.

Diyarbakır gibi sosyal ağların iç içe geçtiği şehirlerde bu durum daha da önemlidir. Bir fotoğrafta görünen
apartman girişi, bir kafedeki masa konumu, bir okul forması, bir iş yeri tabelası veya plakanın küçük bir kısmı bile
kimlik tespiti için kullanılabilir. Özellikle herkese açık sosyal medya hesaplarında paylaşılan rutinler, “her salı aynı
saatte burada”, “akşamları bu güzergahtan geçiyor”, “ailesi şu mahallede” gibi sonuçlar doğurabilir.

Kimlik fotoğrafı paylaşımı ise ayrı bir risk alanıdır. Bazı platformlar doğrulama isteyebilir, bazı işlemler için resmi
evrak gerekebilir. Fakat bireysel kullanıcılara, tanımadığınız ilan sahiplerine, iş vaadiyle yaklaşan kişilere veya
sosyal medya hesaplarına kimlik görüntüsü göndermek çok tehlikelidir. Kimlik bilgileri banka dolandırıcılığından
sahte aboneliklere kadar farklı amaçlarla kötüye kullanılabilir. Eğer resmi bir platforma belge yüklemek
gerekiyorsa, adres çubuğunun doğru olduğundan, uygulamanın resmi mağazadan indirildiğinden ve bağlantının
mesajla gelen rastgele bir link olmadığından emin olmak gerekir.

Paylaşım sınırını belirlerken şu kısa kontrol işe yarar:

1. Bu bilgiyi paylaşmadan işlem yapılabilir mi?

2. Bilgiyi isteyen kişi veya kurum doğrulanabilir mi?

3. Paylaştığım veri sonradan geri alınabilir mi?

4. Bu bilgi başka bilgilerle birleşirse beni açık eder mi?

5. Şu an acele ettiriliyor muyum?

Bu soruların biri bile rahatsız edici bir cevap veriyorsa durmak gerekir. Güvenli davranmak, karşı tarafı suçlamak
anlamına gelmez. Sadece dijital ortamda makul bir sınır koymaktır.

Ödeme, kapora ve “hemen şimdi” baskısı
Diyarbakır’da çevrim içi alışverişlerde en sık karşılaşılan risklerden biri ödeme aşamasında ortaya çıkar. İkinci el
eşya, telefon, araç parçası, kiralık ev, günlük konaklama, etkinlik bileti ve hizmet ilanlarında kapora talepleri
yaygındır. Kapora her zaman dolandırıcılık değildir, fakat kötüye kullanıma açık bir yöntemdir.

Gerçek satıcı ile sahte satıcı arasındaki fark çoğu zaman iletişim biçiminde görülür. Sahte satıcılar genellikle hızlı
karar ister, görüntülü görüşmeden kaçınır, ürünü göstermemek için bahane üretir, parayı kişisel hesaba talep eder
ve açıklama kısmına ne yazılacağı konusunda yönlendirme yapar. Bazıları “açıklama yazma, sistem sorun çıkarır”
der. Bu cümle ciddi bir uyarıdır. Banka transferlerinde açıklama kısmı, sonradan hukuki süreç gerekirse önemli bir
kayıt sağlayabilir.



Kiralık ev ve konaklama ilanlarında dikkat daha da artmalıdır. Diyarbakır’da özellikle tayin, öğrencilik dönemi,
sağlık randevuları veya kısa süreli iş ziyaretleri nedeniyle acil konaklama arayan kişiler hedef alınabilir. “Evi görmek
mümkün değil, şehir dışındayım, anahtarı göndereceğim” gibi ifadelerle kapora istenebilir. Fotoğraflar gerçek bir
eve ait olabilir, ancak ilandaki kişi ev sahibi olmayabilir. Adresi haritada kontrol etmek, benzer fotoğrafları başka
ilanlarda aramak, mümkünse evi fiziken görmek veya güvenilir bir tanıdıktan kontrol istemek daha güvenli bir
yoldur.

Ödemelerde platform içi koruma sunan sistemler tercih edilmelidir. Her platform güvenli değildir, ancak alıcı ve
satıcı arasında kayıt bırakan, anlaşmazlık mekanizması olan, kart bilgilerini doğrudan karşı tarafa göstermeyen
sistemler nakit havaleye göre daha avantajlıdır. Yine de sahte linkler burada devreye girer. Size gönderilen
bağlantı, bilinen bir platformun adına benzeyebilir ama harf değişikliği, fazladan nokta, yabancı alan adı veya
garip uzantı taşıyabilir. Banka ve ödeme ekranlarına mesajla gelen bağlantılardan değil, uygulamanın kendisinden
veya tarayıcıya elle yazılan resmi adresten girilmelidir.

Buluşma ayarlarken dijitalden fiziksele geçiş
Çevrim içi başlayan bir iletişim yüz yüze buluşmaya dönecekse, güvenlik yaklaşımı değişmelidir. Artık yalnızca
veriler değil, fiziksel güvenlik de söz konusudur. Bu durum ikinci el alışveriş için de geçerlidir, sosyal tanışma için
de, hizmet alımı için de.

Buluşma yeri seçimi basit görünür ama çok belirleyicidir. Kalabalık, aydınlık, kamera bulunan ve ulaşımı kolay
yerler daha güvenlidir. Alışveriş merkezi çevresi, yoğun kafeler, bilinen caddeler veya resmi kurumlara yakın
noktalar genellikle daha kontrollü alanlardır. Tenha sokaklar, apartman girişleri, araç içi görüşmeler ve “şuraya gel,
iki dakika” denilen belirsiz konumlar risklidir. Diyarbakır’da bazı bölgeler gündüz çok hareketliyken akşam
saatlerinde hızla sakinleşebilir. Aynı yerin farklı saatlerde farklı güvenlik hissi verdiğini unutmamak gerekir.

Bir yakına bilgi vermek, abartılı bir tedbir değildir. Kiminle, nerede, saat kaçta görüşüleceğini söylemek çoğu
durumda yeterlidir. Canlı konum paylaşımı da işe yarayabilir, fakat bunu yalnızca güvendiğiniz kişilerle ve sınırlı
süreli yapmak daha doğrudur. Buluşmada yanınızda yüksek miktarda nakit taşımamak, değerli eşyaları görünür
tutmamak, ürünü kontrol etmeden ödeme yapmamak ve kimlik ya da kart bilgilerini karşı tarafa göstermemek
önemlidir.

Sosyal tanışmalarda ise sınırlar daha kişisel hale gelir. Birinin nazik, yerel aksana hâkim veya ortak çevrelerden söz
ediyor olması, güvenlik adımlarını atlamayı gerektirmez. İlk buluşmaların kısa tutulması, alkol veya benzeri karar
vermeyi zorlaştıran unsurlardan kaçınılması, ulaşımın önceden planlanması ve eve bırakılma tekliflerinin hemen
kabul edilmemesi makul önlemlerdir. Kişi bu sınırları saygıyla karşılıyorsa güven inşa edilebilir. Israr, alay, suçluluk
hissettirme veya “bana güvenmiyor musun?” baskısı ise olumsuz işarettir.

Hassas kategorilerde daha dikkatli olmak
Bazı aramalar ve platformlar doğası gereği daha hassas bilgiler üretir. Sağlık, ilişki, yetişkinlere yönelik içerikler,
borç, işsizlik, hukuki sorunlar ve özel hizmet arayışları kişinin mahrem alanına girer. Arama motoruna yazılan
kelimeler, tıklanan ilanlar, gönderilen mesajlar ve paylaşılan telefon numaraları dijital iz bırakır. Bu izler bazen
reklam hedeflemesi için, bazen de şantaj veya dolandırıcılık için kullanılabilir.

Diyarbakır escort, Diyarbakır eskort, Eskort diyarbakır veya Escort diyarbakır gibi ifadelerle yapılan aramalar bu
açıdan özel bir dikkat gerektirir. Bu tür aramalarda sahte ilanlar, kimlik avı bağlantıları, ön ödeme talepleri, şantaj
girişimleri ve kişisel görüntü isteme gibi riskler görülebilir. Burada temel mesele, herhangi bir hizmeti teşvik etmek
değil, çevrim içi ortamda mahremiyet ve güvenlik risklerini açıkça fark etmektir. Kişi hangi tür platformda olursa



olsun, kimlik belgesi, yüz içeren özel görüntü, adres, iş yeri bilgisi veya banka bilgisi paylaşmadan önce iki kez
düşünmelidir.

Yetişkin içerikli ya da flört odaklı platformlarda sık görülen şantaj yöntemi, kısa süre içinde özel görüntü veya
konuşma kaydı alıp bunu aileye, iş yerine veya sosyal çevreye göndermekle tehdit etmektir. Diyarbakır gibi sosyal
bağların güçlü olduğu yerlerde bu tehdit daha korkutucu hissedilebilir. Fakat panikle para göndermek genellikle
sorunu çözmez, tam tersine talebi artırır. Böyle bir durumda ekran görüntülerini saklamak, iletişimi daha fazla
derinleştirmemek, platforma bildirmek ve gerekirse kolluk birimlerine başvurmak daha sağlıklı bir yoldur.

Hassas kategorilerde ayrı bir telefon numarası, farklı bir e-posta adresi ve sınırlı profil bilgisi kullanmak
mahremiyeti artırabilir. Bunun amacı gizli iş çevirmek değil, gereksiz veri yayılımını engellemektir. Her platforma
gerçek ad, kişisel sosyal medya hesabı ve ana telefon numarasıyla kaydolmak, sonradan kontrol edilmesi zor bir iz
bırakır. Kullanıcı, yasal sınırlar içinde kaldığı sürece mahremiyetini koruma hakkına sahiptir.

Şifreler, iki aşamalı doğrulama ve cihaz güvenliği
Çoğu kullanıcı çevrim içi güvenliği karmaşık sanır, diyarbakır gece hayatı eskort bayan fakat temel önlemler hâlâ
en etkili savunmadır. Güçlü şifre, iki aşamalı doğrulama ve güncel cihaz kullanımı, birçok saldırıyı daha baştan
engeller. Diyarbakır’da bir kafede, kampüs çevresinde veya ortak çalışma alanında kullanılan açık Wi-Fi ağı bile
risk yaratabilir. Saldırıların çoğu film sahnesi gibi gelişmez. Bazen sahte bir giriş ekranı, bazen zayıf bir şifre, bazen
de ele geçirilmiş bir e-posta hesabı yeterlidir.

Aynı şifreyi birçok platformda kullanmak yaygın bir hatadır. Bir platformdan sızan şifre, başka hesaplarda
denenebilir. Bu yüzden sosyal medya, e-posta, banka, alışveriş ve iş hesapları için farklı şifreler kullanılmalıdır. Şifre
yöneticileri bu noktada ciddi kolaylık sağlar. Herkes teknik detaylarla uğraşmak istemeyebilir, fakat en azından ana
e-posta hesabı ve banka bağlantılı hesaplar için benzersiz, uzun şifre belirlemek gerekir.

İki aşamalı doğrulama, hesaba girişte ek bir onay ister. SMS ile gelen kodlar hiç yoktan iyidir, ancak mümkünse
doğrulama uygulamaları daha güvenli kabul edilir. Telefon hattı değişikliği, SIM kart dolandırıcılığı veya operatör
kaynaklı açıklar nadir ama mümkündür. Kritik hesaplarda uygulama tabanlı doğrulama kullanmak bu riski azaltır.

Cihaz güvenliği de göz ardı edilmemelidir. Telefonun ekran kilidi açık değilse, kaybolduğunda tüm hesaplar da
açık kalabilir. Uygulamalara verilen izinler düzenli kontrol edilmelidir. Bir el feneri uygulamasının rehbere,
mikrofona ve konuma erişim istemesi mantıklı değildir. Benzer şekilde, mesajlaşma veya ilan uygulamalarının
konum erişimi sürekli açık olmak zorunda olmayabilir. “Yalnızca kullanırken izin ver” seçeneği çoğu durumda daha
dengeli bir tercihtir.

Güncellemeler ertelenmemelidir. Eski işletim sistemi ve eski uygulamalar bilinen güvenlik açıkları taşıyabilir. Ucuz
ya da ikinci el telefon alındığında fabrika ayarlarına sıfırlamak, eski hesapları kaldırmak ve cihazda bilinmeyen
yönetici profili olup olmadığını kontrol etmek önemlidir. Özellikle ikinci el cihaz piyasasında sadece ekran, batarya
ve kamera kontrolü yapılır, yazılım güvenliği çoğu zaman unutulur.

Çocuklar, gençler ve aile içi dijital sınırlar
Diyarbakır’da aile yapısı çoğu zaman yakın ilişkiler üzerine kurulu olsa da dijital dünya çocukları ve gençleri aile
denetiminin dışındaki alanlara hızla taşıyabilir. Gençler oyun platformlarında, kısa video uygulamalarında,
mesajlaşma gruplarında ve okul çevresiyle ilişkili sosyal medya hesaplarında yabancılarla temas kurabilir. Risk
yalnızca uygunsuz içerik değildir. Zorbalık, sahte arkadaşlık, hesap çalma, özel fotoğraf baskısı ve para isteme gibi
durumlar da görülür.

https://sites.google.com/view/diyarbakirescortrehberi/ana-sayfa


Ailelerin yaptığı yaygın hata, güvenlik konuşmasını yalnızca yasak üzerinden kurmaktır. Yasak kısa vadede işe yarar
gibi görünür, fakat çocuk bir sorun yaşadığında ailesine söylemekten çekinirse risk büyür. Daha etkili yaklaşım,
çocuğun hangi platformları kullandığını bilmek, yaşına uygun gizlilik ayarlarını birlikte yapmak ve rahatsız edici bir
mesaj aldığında cezalandırılmayacağını hissettirmektir.

Gençlere özellikle ekran görüntüsü alma, engelleme, bildirme ve özel bilgileri paylaşmama becerileri
öğretilmelidir. “Kimseye fotoğraf gönderme” demek tek başına yeterli değildir. Neden göndermemesi gerektiğini,
gönderirse ne yapabileceğini, baskı altında kalırsa kime başvuracağını da bilmelidir. Okul gruplarında yayılan
dedikodu ve görüntüler, küçük bir şehir hissi veren sosyal çevrelerde çok hızlı yayılabilir. Bu nedenle erken
konuşmak, kriz anında konuşmaktan daha kolaydır.

Aile içinde cihazların ortak alanlarda kullanılması, küçük yaşlarda uygulama indirme izninin ebeveynde olması ve
gece saatlerinde ekran kullanımının sınırlanması pratik önlemler sağlar. Fakat ergenlik çağındaki gençler için
tamamen kontrolcü yöntemler ters tepebilir. Güven, açıklık ve makul sınır birlikte yürümelidir.

İş ilanları ve hizmet platformlarında dikkat edilmesi gerekenler
Diyarbakır’da iş arayanlar için sosyal medya grupları, ilan siteleri ve mesajlaşma kanalları önemli kaynaklar haline
geldi. Kafe, mağaza, çağrı merkezi, özel ders, temizlik, bakım, inşaat, kurye ve evden çalışma ilanları yoğun ilgi
görüyor. Bu alanda da sahte ilanlar ciddi bir sorun.

Sahte iş ilanları genellikle yüksek kazanç, düşük emek ve hızlı başlangıç vaadiyle öne çıkar. “Günde iki saatle
yüksek gelir”, “deneyim şart değil, hemen ödeme”, “evden paketleme için kapora” gibi ifadeler dikkat gerektirir.
Bazı ilanlar eğitim ücreti, dosya masrafı veya malzeme parası adı altında para ister. Bazıları ise kimlik ve banka
bilgilerini toplayarak kötüye kullanım amaçlar.

Gerçek bir işveren genellikle şirket adı, açık adres, görev tanımı, çalışma saatleri ve ücret aralığı konusunda daha
nettir. Elbette küçük işletmeler her zaman kurumsal dil kullanmaz, Diyarbakır’daki birçok yerel işletme ilanlarını
sade ve kısa yazar. Bu tek başına sorun değildir. Sorun, temel sorulara cevap verilmemesi ve adaydan işlem
başlamadan para ya da hassas belge istenmesidir.

Hizmet platformlarında da benzer bir denge gerekir. Tamirci, nakliyeci, özel ders öğretmeni, fotoğrafçı veya bakım
hizmeti ararken yorumlara bakmak yararlıdır, ancak yorumlar da manipüle edilebilir. Çok kısa sürede yazılmış
benzer yorumlar, aynı dil kalıpları, yalnızca beş yıldızlı değerlendirmeler ve hiç olumsuz geri bildirim bulunmaması
bazen yapay bir izlenim yaratır. En sağlıklı yöntem, platform içi mesajlaşmayı en azından ilk aşamada sürdürmek,
fiyatı yazılı netleştirmek, adresi aşamalı paylaşmak ve mümkünse ilk hizmette evde yalnız olmamaktır.

Şüpheli durumda ne yapmak gerekir?
Bir şeylerin ters gittiğini fark etmek bazen kolaydır, bazen de insan kendini ikna etmeye çalışır. “Belki yanlış
anladım”, “ayıp olmasın”, “zaten az para gönderdim”, “biraz daha bekleyeyim” gibi düşünceler zaman
kaybettirebilir. Oysa çevrim içi güvenlikte erken durmak çoğu zaman en iyi hamledir.

Şüpheli durumda uygulanabilecek temel adımlar şunlardır:

1. Mesajları, kullanıcı adını, telefon numarasını, ödeme dekontunu ve bağlantıları silmeden saklayın.

2. Para göndermeyi, yeni bilgi paylaşmayı ve özel görüntü iletmeyi hemen durdurun.

3. Hesap şifrenizi değiştirin, aktif oturumları kapatın ve iki aşamalı doğrulamayı açın.

4. Platformun bildirim veya şikâyet kanalını kullanın.

5. Dolandırıcılık, tehdit veya şantaj varsa resmi makamlara başvurun.



Resmi başvuru konusunda insanlar bazen çekinir. Özellikle mahrem konularda utanma, aileden çekinme veya
sosyal çevre kaygısı ağır basabilir. Fakat tehdit, şantaj, kimlik kötüye kullanımı ve dolandırıcılık ciddiye alınması
gereken durumlardır. Delilleri korumak burada hayati önem taşır. Karşı tarafı öfkeyle aramak, tehdit etmek veya
pazarlığa girmek çoğu zaman durumu karmaşıklaştırır. Daha sakin ve kayıtlı ilerlemek daha doğrudur.

Banka transferi yapıldıysa bankayla hızlıca iletişim kurulmalıdır. Her işlem geri alınamaz, özellikle havale ve EFT
tamamlandıktan sonra süreç zorlaşabilir. Yine de erken bildirim, hesabın incelenmesi ve sonraki işlemlerin
engellenmesi açısından önemlidir. Kredi kartı bilgilerinin ele geçirildiğinden şüpheleniliyorsa kart iptali veya geçici
kapatma düşünülmelidir.

Konum paylaşımı ve mahremiyet ayarları
Konum paylaşımı, Diyarbakır’da günlük iletişimde çok yaygın kullanılıyor. Bir kafeyi tarif etmek, kargo teslim
almak, taksi çağırmak, buluşma noktası göstermek veya ev adresini iletmek için pratik bir araç. Fakat konum
bilgisi, yanlış kişiye gittiğinde en hassas verilerden biridir.

Canlı konum özellikle dikkat ister. Birine anlık olarak nerede olduğunuzu göstermek, o kişiye hareketlerinizi izleme
imkânı verir. Güvendiğiniz bir arkadaşla kısa süreli paylaşmak başka, yeni tanışılan biriyle saatlerce açık bırakmak
başkadır. Ayrıca bazı uygulamalarda konum geçmişi tutulabilir. Bu ayarların düzenli kontrol edilmesi gerekir.

Fotoğraflardaki konum verileri de unutulur. Bazı telefonlar fotoğraf dosyasına çekildiği yerin bilgisini ekler. Sosyal
medya platformlarının bir kısmı bu veriyi temizler, bir kısmı farklı biçimde kullanabilir. Yine de hassas fotoğrafları
paylaşmadan önce konum etiketlerini kapatmak iyi bir alışkanlıktır. Ev balkonundan çekilen manzara, apartman
çevresi, çocukların okul bahçesi veya iş yeri önü gibi görüntüler, istenmeyen ipuçları taşıyabilir.

Mahremiyet ayarlarında herkese açık profil yerine sınırlı görünürlük tercih edilebilir. Arkadaş listesi, telefon
numarasıyla bulunabilirlik, hikâye görüntüleme izinleri, etiket onayı ve eski gönderilerin görünürlüğü kontrol
edilmelidir. Uzun süredir kullanılan hesaplarda yıllar önce paylaşılmış bilgiler unutulmuş olabilir. Eski okul, eski
adres, aile üyeleri, tatil tarihleri veya çocuk fotoğrafları hâlâ görünür durumdaysa bunlar kötü niyetli kişiler için
veri kaynağına dönüşebilir.

Yerel işletmeler ve kullanıcı yorumları
Diyarbakır’da restoran, otel, kafe, klinik, tamirci ve benzeri hizmetleri seçerken kullanıcı yorumları güçlü bir etki
yaratıyor. Yorumlar faydalıdır, fakat tek ölçüt olmamalıdır. Bir işletmenin puanı yüksek diye her bilgi doğru kabul
edilmemeli, düşük diye de hemen kötü niyet varsayılmamalıdır. Gerçek değerlendirme, yorumların içeriğine
bakınca ortaya çıkar.

Ayrıntılı yorumlar daha değerlidir. “Çok iyi” veya “berbat” gibi tek cümlelik ifadeler sınırlı bilgi verir. Hizmetin
hangi tarihte alındığı, hangi konuda memnuniyet veya sorun yaşandığı, işletmenin şikâyete nasıl cevap verdiği
daha anlamlıdır. Aynı gün içinde çok sayıda benzer yorum girilmişse temkinli olmak gerekir. Ayrıca bazı olumsuz
yorumlar rakipler veya kişisel husumet nedeniyle yazılmış olabilir. Bu yüzden birkaç farklı platformdan kontrol
etmek daha dengeli sonuç verir.

Rezervasyon ve randevu süreçlerinde resmi telefon numarası veya doğrulanmış hesaplar kullanılmalıdır. Sosyal
medyada işletme adına açılmış sahte hesaplar görülebilir. Özellikle kapora isteyen konaklama, etkinlik veya özel
hizmet hesaplarında kullanıcı adı, eski paylaşımlar, yorumlar ve resmi web sitesi bağlantısı kontrol edilmelidir.
Mümkünse işletmenin harita kaydındaki numarası aranmalı, sosyal medyadan gelen IBAN bilgisi doğrudan kabul
edilmemelidir.



Dijital nezaket de güvenliğin parçasıdır
Güvenlik denince akla çoğu zaman teknik önlemler gelir, fakat iletişim dili de belirleyicidir. Açık, sakin ve net
konuşmak yanlış anlaşılmaları azaltır. Pazarlık yaparken, randevu belirlerken veya bir hizmet koşulunu
netleştirirken yazılı kayıt bırakmak hem tarafları korur hem de sonradan çıkabilecek tartışmaları sınırlar.

Diyarbakır’da yüz yüze kültür güçlü olduğu için insanlar bazen yazılı netliği soğuk bulabilir. “Sözümüz söz” anlayışı
değerlidir, ancak çevrim içi platformda taraflar birbirini yeterince tanımıyorsa yazılı teyit daha sağlıklıdır. Ürün
fiyatı, teslim saati, ödeme şekli, iptal koşulu, hizmet kapsamı ve adres gibi bilgiler mesajda açıkça durmalıdır. Bu,
güvensizlik değil, düzenli iletişimdir.

Aynı şekilde karşı tarafın sınırlarına saygı göstermek de önemlidir. Bir kullanıcı telefon numarasını paylaşmak
istemiyorsa, önce platform içinden konuşmak istiyorsa ya da kalabalık bir yerde buluşmayı tercih ediyorsa bu
makul bir taleptir. Güvenlik önlemlerini kişisel hakaret gibi görmek yerine, çevrim içi hayatın olağan parçası kabul
etmek gerekir.

Sağlıklı şüphe ile paranoya arasındaki çizgi
Her mesajı tuzak, her profili sahte, her ilanı dolandırıcılık olarak görmek sürdürülebilir değildir. Çevrim içi
platformlar gerçekten işe yarar. İnsanlar ev bulur, iş bulur, ürün satar, arkadaş edinir, hizmet alır. Sorun
platformların varlığı değil, kontrolsüz güven ve acele kararlardır.

Sağlıklı şüphe, kanıt istemeyi, zaman tanımayı ve sınır koymayı içerir. Paranoya ise hiçbir veriye rağmen hareket
edememek, herkesten aynı ölçüde korkmak ve dijital imkânlardan tamamen kopmaktır. İyi güvenlik pratiği bu iki
uç arasında durur. Kullanıcı, riskleri bilir ama makul adımlarla hayatını zorlaştırmadan ilerler.

Diyarbakır’da çevrim içi güvenlik için en güçlü yaklaşım, yerel sezgiyi dijital okuryazarlıkla birleştirmektir. Bir
mahallede bilmediğiniz ara sokağa gece tek başınıza girerken nasıl düşünüyorsanız, tanımadığınız bir linke
tıklarken de benzer bir dikkat gerekir. Birinden yüz yüze yüksek miktarda para isterken nasıl belge ve güvence
arıyorsanız, çevrim içi kapora gönderirken de aynı özeni göstermelisiniz. Bir yabancı size sokakta kimlik
fotokopinizi istese nasıl duraksarsanız, mesaj kutusunda istendiğinde de duraksamalısınız.

Güvenli kullanım, birkaç büyük kuraldan çok günlük alışkanlıklarla oluşur. Şifreleri yenilemek, konum izinlerini
kapatmak, kapora baskısına direnmek, profilleri kontrol etmek, buluşmaları kalabalık yerde yapmak, çocuklarla
açık konuşmak ve şüpheli durumda delil saklamak küçük görünen ama etkili davranışlardır. Her biri tek başına



tüm riskleri bitirmez. Birlikte uygulandıklarında ise çevrim içi platformları daha güvenli, daha kontrollü ve daha az
stresli hale getirir.


