Inloggningar och |6senord fér hemsidan

En hemsida har képa hemsida ofta flera inloggningar: publiceringssystemet, webbhotellet, doméanen och e-

posten. Om nagon obehorig kommer at dem kan det fa stora konsekvenser.

Unika losenord

Anvand ett unikt och starkt I6senord for varje inloggning. En I6senordshanterare gor det enklare.

Tvastegsverifiering

Aktivera tvastegsverifiering dar det gar. Det gor det mycket svarare for obehoriga att logga in.

Egna konton

Ge varje person som arbetar med hemsidan ett eget konto. Dela inte inloggningar.

Ta bort gamla konton

Nar ndgon slutar eller ett samarbete kopahemsida avslutas, ta bort kontot.

Rétt behorigheter

Ge varje anvandare bara de behorigheter som behovs.

Forvara sakert
Skriv inte upp 16senord pa lappar eller i osékra dokument.
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Lista over inloggningar

Ha en saker lista over alla inloggningar som hor till hemsidan: doman, webbhotell, publiceringssystem, e-post,
statistikverktyg och eventuella externa tjanster som bokningssystem eller nyhetsbrev. Det gor det lattare att fa

hjalp och minskar risken att du blir uteldst om en person slutar.

Leverantorens atkomst

Leverantdren behdver ofta tillgang till hemsidan for att kunna géra uppdateringar. Ge hen ett eget konto i stallet

for att dela ditt. Nar samarbetet avslutas kan kontot tas bort utan att du behdver byta alla I6senord.

Natfiske

Var uppmarksam pa mejl som ber dig logga in via en lank, till exempel for att férnya doméanen. Ga hellre direkt till

tjansten.


https://www.scribd.com/document/1092524589/Sakerhetschecklista-for-foretagets-hemsida
https://en.search.wordpress.com/?src=organic&q=kopahemsida

Inloggningsforsok

Automatiska program forsoker ofta logga in pa hemsidor genom att gissa I6senord. Det sker hela tiden och ar
inget du marker. Ett starkt |6senord och tvastegsverifiering skyddar mot det. Manga publiceringssystem kan
ocksa begrdnsa antalet misslyckade inloggningsforsok eller byta adress till inloggningssidan, vilket gor det
svarare for angripare. Fraga leverantoren vilka skydd som finns. Om du far meddelanden om misslyckade

inloggningar som du inte har gjort, ta det pa allvar och byt |6senord direkt.

Gor det till en vana att se 6ver alla inloggningar till hemsidan minst en gang om aret. Ta bort konton som inte

langre anvands och byt I6senord dar det behdvs.

Sammanfattning

Anvand unika l6senord, tvastegsverifiering och egna konton med rétt behdrigheter. Ta bort konton som inte

anvands.

Kopa Hemsida hjalper foretag som vill kdpa hemsida. Lds om kravspecifikation, offerter och lansering.



