internette yetiskinlere yonelik icerik, arkadaslik, ilan, sohbet ya da benzeri bagliklarda arama yapmak kisisel bir
tercihtir. Ancak bu tercih, arama kutusuna yazilan birka¢ kelimeden ibaret kalmaz. Tarayici gegmisi, gerezler,
reklam aglari, konum izinleri, 6deme izleri, ekran goérlntileri, mesajlasma kayitlari ve hatta yanhslikla agik

birakilmis bildirimler gibi bir¢cok ayrinti, kisinin 6zel alanini beklediginden daha goérindr hale getirebilir.
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“Bayan escort Diyarbakir”, “diyarbakir escort bayan” veya “Escort bayan diyarbakir” gibi ifadelerle bilgi arayan biri
icin mahremiyet meselesi yalnizca utanma ya da sosyal yargi kaygisi degildir. Kimi zaman aile bilgisayar kullanihr,
kimi zaman is telefonu elde olur, kimi zaman ortak Wi-Fi agina baglanilir. Daha énemlisi, bu tur aramalar koti

niyetli siteler, sahte profiller, oltalama baglantilari ve santaj girisimleri icin de cazip bir zemin olusturabilir.

Bu yazi, herhangi bir hizmeti tavsiye etmek veya yonlendirmek amaci tasimaz. Odak noktasi, yetiskin icerikli ya da
hassas kabul edilebilecek konularda internette bilgi ararken dijital mahremiyeti korumak, kisisel verileri azaltmak
ve riskli davranislardan kacinmaktir. Diyarbakir 6zelinde arama yapan biri de ayni temel dijital glivenlik kurallariyla

karsi karsiyadir, istanbul'da, izmir'de veya baska bir yerde arama yapan biri de.

Mahremiyet neden arama kutusundan 6nce baslar?

Bircok kisi mahremiyeti yalnizca “ge¢misi silmek” olarak dustinir. Oysa arama geg¢misi, zincirin sadece gdriinen
halkasidir. Bir kelimeyi arama motoruna yazdiginiz anda cihaziniz, tarayiciniz, arama motoru, internet servis
saglayiciniz ve ziyaret ettiginiz siteler farkli dizeylerde iz birakabilir. Bu izlerin tamami ayni derecede erisilebilir

degildir, fakat hepsi birer veri noktasidir.

Ornegin evde kullanilan ortak bir diziistii bilgisayarda gizli sekme acmak, yalnizca tarayici gecmisinin yerel olarak
kaydedilmesini engeller. Ayni oturumda Google hesabiniz agiksa, bazi etkinlikler hesap diizeyinde kaydedilebilir.
Ziyaret edilen site Uclincl taraf reklam cerezleri kullaniyorsa, ilerleyen giinlerde bambaska sayfalarda benzer
reklamlar gormeniz miumkindir. Telefonunuzda konum izni agikken ziyaret ettiginiz bir sayfa, konumunuzu

dogrudan sormasa bile IP adresinden yaklasik bdlge tahmini yapabilir.

Bu yilzden mahremiyet, arama yaptiktan sonra temizlenmesi gereken bir daginikhk degil, aramadan 6nce
kurulmasi gereken bir aliskanlik olarak distnilmelidir. Hassas bir konuda arastirma yapacaksaniz, énce hangi
cihazi kullandiginizi, hangi hesaplarin acik oldugunu, hangi ag Uzerinden baglandiginizi ve hangi bilgileri

paylasmaya hazir oldugunuzu distinmek gerekir.

Diyarbakir gibi yerel aramalarda goriinmez riskler

Yerel aramalar, genel aramalara gore daha dar bir baglam olusturur. “Bayan escort diyarbakir” gibi bir arama
ifadesi, hem konu hem sehir bilgisini ayni anda igerir. Bu durum, arama sonuglarini daraltirken mahremiyet riskini
de artirabilir. Cinkl yerel anahtar kelimelerle girilen siteler, kullanicilarin sehir bazli niyetini daha kolay tahmin
eder. Bazi siteler bunu reklam hedefleme igin kullanir, bazilari ise daha kotu niyetli formlar, sahte Gyelik alanlari

veya tuzak baglantilarla kullanicidan bilgi toplamaya calisir.

Yerel arama yapan kisilerin sik distigu hatalardan biri, sitenin yerel gdriinmesine aldanmaktir. Bir sayfada
Diyarbakir ilcelerinin adlarinin ge¢mesi, o sitenin givenilir oldugu anlamina gelmez. Baglar, Kayapinar, Sur veya
Yenisehir gibi yer adlarinin metne serpistirilmesi, otomatik Gretilmis iceriklerde de sik gorilebilir. Bir site, yerel dil
kullanarak daha inandirici gériinmeye calisabilir. Bu ylzden yalnizca sehir adi geciyor diye kisisel bilgi paylasmak,

telefon numarasi birakmak veya dosya indirmek dogru bir yaklasim degildir.



Diyarbakir'in sosyal yapisi da mahremiyet acisindan ayrica distintlmelidir. Daha kiigik cevrelerde tanisiklik aglari
hizl cahsir. Bir telefon numarasinin yanlis yerde goriinmesi, bir ekran goriintisiniin paylasiimasi veya sosyal
medya hesabiyla baglanti kurulmasi beklenenden daha fazla sonug dogurabilir. Dijital mahremiyet burada teknik

bir mesele oldugu kadar sosyal bir korunma meselesidir.

Cihaz secimi: is telefonu, aile bilgisayari ve ortak tablet meselesi

Hassas aramalar icin en riskli cihazlar genellikle size ait olmayan veya sizinle birlikte baskalarinin da kullandigi
cihazlardir. is telefonu, isverenin giivenlik politikalarina bagh olabilir. Bazi sirketlerde cihaz yénetim yazilimlari
kurulur, ziyaret edilen alan adlari, uygulama yuklemeleri veya givenlik uyarilari kayit altina alinabilir. Bu her is

yerinde olmaz, fakat ihtimal bile is cihazini kisisel ve hassas aramalar icin uygunsuz hale getirir.

Aile bilgisayari veya ortak tablet de benzer risk tasir. Tarayici ge¢misini silseniz bile otomatik tamamlama onerileri,
indirilen dosyalar, bildirim izinleri ve kayith hesaplar iz birakabilir. Bir keresinde teknik destek verdigim bir
kullanici, tarayici gecmisini dizenli sildigi halde ana sayfada cikan reklam Onerilerinden rahatsiz oldugunu
soylemisti. Sorun gecmiste degil, Gglincl taraf cerezlerinde ve ayni tarayici profilini kullanan farkl aile Gyelerinin
davranislarinin birbirine karismasindaydi. Bu tiir durumlarda mahremiyet kaybi, kotl niyetten ¢ok ortak kullanim

aliskanliklarindan kaynaklanir.

Kisisel telefon daha kontrollli goriinse de dikkat gerektirir. Telefonlar strekli bildirim Uretir, ekran kilidi bazen agik
kalir, galeriye otomatik inen gorseller unutulur, mesajlasma uygulamalarinda medya 6nizlemeleri kilit ekranina
disebilir. Bu nedenle kisisel cihaz kullanirken bile ekran kilidi, bildirim ayarlari ve tarayici profili gézden

gecirilmelidir.

Gizli sekme ne yapar, ne yapmaz?

Gizli sekme, bircok kisinin sandigindan daha sinirh bir koruma saglar. Evet, genellikle tarayici ge¢misini, form
verilerini ve cerezleri oturum kapandiginda yerel cihazda tutmaz. Bu, ortak kullanilan bir cihazda belli 6l¢tide
diyarbakir eskort iletisim faydalidir. Fakat gizli sekme sizi internet servis saglayicinizdan, ziyaret ettiginiz siteden,

is veya okul agi yoneticisinden, arama motorunda agik olan hesabinizdan tamamen saklamaz.

Gizli sekmenin ise yaradigi yer, ayni cihazi kullanan baska birinin tarayici ge¢gmisinden dogrudan gdrmesini
engellemektir. ise yaramadigi yer ise ag diizeyi kayitlar, site tarafi kayitlar ve hesap senkronizasyonudur. Ornegin
gizli sekmede bir siteye giris yaparsaniz, o site sizi yine taniyabilir. Gizli seskmede bir dosya indirirseniz, dosya

cihazda kalir. Gizli sekmede ekran gorintusu alirsaniz, gorintu galeriye kaydedilir.

Bu yuizden gizli sekmeyi “gériinmezlik pelerini” gibi degil, kisa streli ve sinirli bir yerel mahremiyet araci gibi
gormek gerekir. Hassas aramalarda tek basina yeterli degildir, ama dogru ayarlarla birlikte kullanildiginda izleri

azaltmaya yardimci olur.

Arama motoru ve tarayici tercihleri

Arama motorlari, sorgularinizi kisisellestirme, reklam hedefleme ve giivenlik amaclariyla isleyebilir. Bliylk arama
motorlarinin sundugu hesap panellerinde arama etkinligi ayarlar bulunur. Eger hassas konularda arama
yapiyorsaniz, hesabiniz agcikken arama yapmak yerine oturumu kapatmak ya da ayri bir tarayici profili kullanmak

daha saglikli olabilir.

Bazi kullanicilar mahremiyet odakli arama motorlarini tercih eder. Bunlar arama ge¢misi tutmama veya daha az
kisisellestirme iddiasiyla 6ne ¢ikar. Yine de hicbir arama motorunu mutlak koruma olarak gérmemek gerekir.

Ziyaret ettiginiz sayfalar, kullandiginiz ag ve cihaz ayarlari hala énemlidir.


https://sites.google.com/view/diyarbakirescortwebsiteleri/ana-sayfa

Tarayici tarafinda ise Gglinci taraf cerezlerini sinirlamak, site bildirimlerini kapatmak, otomatik doldurma verilerini
kontrol etmek ve kayith sifreleri gdozden gecirmek pratik fark yaratir. Bazi tarayicilar parmak izi takibini azaltan

ayarlar sunar. Bunlar mikemmel degildir, fakat reklam aglarinin sizi farkl sitelerde takip etmesini zorlastirabilir.

Hassas aramalar icin ayr bir tarayici profili kullanmak ¢ogu kisi i¢in uygulanabilir bir ¢6ziimdir. Ginlik e-posta,
sosyal medya ve banka islemleriyle ayni profilde arama yapmak, verilerin birbirine karismasina yol agar. Ayri profil
kullanildiginda gerezler, oturumlar ve gegmis daha kontrolli yonetilir. Bu yéntem teknik olarak karmasik degildir,

fakat diizen ister.

Kisa bir mahremiyet kontrolii

Asagidaki kontrol, hassas kabul ettiginiz herhangi bir konuda arama yapmadan 6nce birka¢ dakika icinde

uygulanabilir. Her maddeyi kusursuz yapmak sart degildir, fakat ne kadar fazlasi uygulanirsa izler o kadar azalir.

e s, okul veya aile cihazi yerine kisisel ve ekran kilidi glglu bir cihaz kullanin.

* Arama yapmadan 6nce kisisel hesaplardan ¢ikis yapin veya ayri tarayici profili agin.
* Tarayicida Uglincu taraf cerezlerini ve site bildirimlerini sinirlayin.

e Konum iznini kapatin, 6zellikle tarayici icin “her zaman izin ver” ayarindan kacinin.

e indirme yapmayin, bilinmeyen dosya ve uygulamalari agmayin.

Bu liste temel bir baslangictir. Mahremiyet, tek seferlik ayarlarla tamamen coziilmez. Ozellikle hassas aramalar sik

yapiliyorsa, cihaz ve tarayici aliskanliklarini kalici olarak sadelestirmek daha iyi sonug verir.

Konum verisi diisiindiigiiniizden daha fazla sey soyler

Yerel aramalarda konum verisi kritik bir ayrintidir. Bir site sizden acikga konum izni istemeyebilir, ancak IP
adresinizden sehir veya bdlge duzeyinde tahmin yapilabilir. Mobil operator Uzerinden baglaniyorsaniz yaklasik
konum farkli, ev interneti Uzerinden baglaniyorsaniz farkli gériinebilir. VPN kullansaniz bile tarayicidaki konum

izinleri, daha 6nce verilmisse gercek konumu sizdirabilir.

Harita baglantilari, yakin ¢cevre 6nerileri ve “yakindaki kisiler” benzeri ifadeler 6zellikle dikkat ister. Bir site, konum
izni istediginde bu iznin ne amacgla kullanilacagini agikca belirtmiyorsa reddetmek en guvenli tercihtir.
Telefonlarda uygulamalara verilen konum izinleri de diizenli kontrol edilmelidir. Bazi uygulamalar bir kez izin

aldiktan sonra uzun sire unutulur. Aylar sonra bile arka planda konuma erisim isteyebilir.

Diyarbakir gibi belirli bir sehir icin arama yaparken IP adresi zaten belli 6lclide yerel bilgi verebilir. Buna ek olarak
mahalle, is yeri, sik kullanilan kafe Wi-Fi agi veya sosyal medya profilinizle iliskilendirilebilecek baska bilgiler
paylasildiginda mahremiyet riski blydr. Bir kisinin adini sdylemeden de kimligi tahmin edilebilir hale gelebilir.
Dijital giivenlikte buna dolayli tanimlanabilirlik denir. Tek tek masum goriinen parcalar birlestiginde kisiyi isaret
edebilir.

Sahte siteler, oltalama ve santaj riskleri

Yetiskin icerikli aramalar, dolandiricilarin yogun hedefledigi alanlardan biridir. Bunun nedeni kullanicilarin ¢ogu
zaman hizli davranmasi, ¢ekingenlik nedeniyle resmi destek kanallarina basvurmaktan kaginmasi ve mahremiyet
kaygisiyla tehditlere daha acik hale gelmesidir. Kotu niyetli kisiler, sahte profiller, kopya siteler, sahte 6deme

sayfalari veya mesajlasma tuzaklariyla kisisel veri toplamaya calisabilir.



Bir sitede surekli acele ettiren ifadeler, kimlik fotografi isteyen formlar, acik olmayan ¢deme talepleri, bilinmeyen
uygulama indirme ydnlendirmeleri veya sosyal medya hesabiyla giris zorlamasi varsa dikkatli olmak gerekir.
Gergek bir hizmet izlenimi veren ama esas amaci veri toplamak olan sayfalar da bulunur. Bazilari telefon numarasi
aldiktan sonra kullaniciyr farkli mesajlasma kanallarina tasimaya calisir. Bazilari ise ekran goriintisd, profil fotografi

veya konusma kaydi Uzerinden santaj yapar.

noou "noou

Santaj girisimlerinde en sik kullanilan psikolojik baski utanctir. “Ailene gonderirim”, “is yerine yollarim”, “sosyal
medyada paylasirm” gibi tehditler kisinin panikle para gdndermesine neden olabilir. Boyle bir durumda kanitlari
silmeden saklamak, 6deme yapmamak, iletisimi uzatmamak ve gerekirse hukuki destek almak daha dogru bir

yoldur. Tehdit, 6zel hayatin gizliligi ve kisisel veriler acisindan ciddiye alinmasi gereken bir durumdur.

Telefon numarasi paylasmanin bedeli

Telefon numarasi, sanildigindan daha glcli bir kimlik anahtaridir. Bir numara tzerinden mesajlasma uygulamasi
profili, profil fotografi, ad soyad, sosyal medya baglantilari ve bazen is bilgileri bulunabilir. Numaraniz daha 6nce

farkli veri sizintilarinda yer aldiysa, kimliginizle eslesmesi daha da kolaylasir.

Hassas bir arama sirasinda telefon numarasini rastgele formlara yazmak ciddi risk dogurur. Numara
paylasildiginda geri almak zordur. Engelleme yapmak mimkindir, fakat numara birden fazla kisi veya sistemle
paylasilmissa spam mesajlar devam edebilir. Ayrica bazi dolandiricilar, numara Uzerinden kullaniciyr baska

platformlara tasir ve orada daha fazla bilgi almaya calisir.

Alternatif numara, gecici iletisim kanali veya gizlilik ayarlari bu noktada giindeme gelebilir. Ancak gecici
¢6zimlerin de sinirlari vardir. Bazi gegici numara hizmetleri givenilir degildir, bazilari alinan mesajlari baskalarina
gOsterebilir. Bu nedenle mesele yalnizca “asil numarami vermeyeyim” degildir. Asil mesele, kimliginizle

iliskilendirilebilecek hicbir bilgiyi gereksiz yere paylasmamaktir.

Mesajlasma uygulamalarinda goriiniirliik ayarlan

Telefon numarasi paylasildiginda ¢cogu kisi farkinda olmadan mesajlasma uygulamalarindaki profil bilgilerini de
paylasmis olur. Profil fotografi, hakkinda yazisi, son gortilme zamani ve cevrim igi bilgisi, karsi tarafa gereginden

fazla baglam verebilir. Bu bilgilerin bir kismi sosyal cevre, is ortami veya aile hakkinda ipucu tasiyabilir.

WhatsApp, Telegram, Signal ve benzeri uygulamalarda gortnirlik ayarlari farkhidir. Genel kural, profil fotografin
ve son gortlmeyi yalnizca rehberdeki kisilere gostermek, bilinmeyen kisilerin sizi gruplara eklemesini sinirlamak
ve otomatik medya indirmeyi kapatmaktir. Otomatik medya indirme 6zellikle dnemlidir. Karsi tarafin gonderdigi
bir fotograf veya video, siz fark etmeden galeriye kaydedilebilir. Bu hem mahremiyet hem cihaz guvenligi

acisindan istenmeyen bir durumdur.

Mesajlarda kisisel ayrinti vermemek de dnemlidir. Calistiginiz kurum, yasadiginiz semt, aracinizin plakasi, diizenli
gittiginiz mekanlar veya sosyal medya hesaplariniz kiigiik ayrintilar gibi goriinir. Fakat kotd niyetli biri icin bunlar
kimlik tespiti yapmaya yarayan parcalardir. Ozellikle “seni taniyor muyum?” kaygisi olan yerel baglamlarda bu

ayrintilar daha hassastir.

Odeme ve finansal izler

Hassas konularda en kalici izlerden biri édeme kayitlaridir. Banka transferi, kredi karti, dijital clizdan veya mobil
o6deme, farkli seviyelerde kayit Uretir. Kayitlar yalnizca sizin cihazinizda degil, finansal kurumlarin sistemlerinde de
bulunur. Bir agiklama satiri, islem adi veya alici bilgisi sonradan gortulebilir. Ortak hesap kullaniliyorsa ya da hesap

hareketleri baska biri tarafindan inceleniyorsa bu acik bir mahremiyet riski yaratir.



Bilinmeyen sitelerde 6deme sayfasina kart bilgisi girmek ayrica dolandiricilik riski tasir. Sahte 6deme formlari, kart
bilgilerini dogrudan toplayabilir. Bazi siteler klcik bir “"dogrulama” Ucreti talep eder, sonra karttan farkl tutarlar
cekmeye calisir. Kart bilgileri girilmeden dnce sitenin adres ¢ubugu, alan adi, giivenli baglanti durumu ve 6deme
altyapisi dikkatle kontrol edilmelidir. Yine de hassas ve gliven vermeyen alanlarda en dogru yaklasim, finansal

bilgi paylasmamaktir.

Kripto para veya anonim oldugu iddia edilen édeme yéntemleri de risksiz degildir. islem aglari, borsa kayitlari,
clzdan baglantilari ve mesajlasma ge¢misi Uzerinden iz surllebilir. Ayrica bu ydntemler dolandiricilikta sik
kullanilir, clinkii geri 6deme almak cogu zaman mimkin olmaz. “iz birakmaz” iddiasiyla sunulan her édeme

yontemi stiipheyle degerlendirilmelidir.

Gorsel, ekran goriintiisii ve meta veri

Fotograflar ve ekran gorintileri mahremiyetin en hizh sizdigr alanlardir. Bir ekran gorinttsinde yalnizca
konusma degil, Ust bildirim cubugu, saat, operatdr adi, profil fotografi, kiglik bir harita detayr veya tarayici
sekmesi de gorlnebilir. Fotograflarda ise konum meta verisi, cihaz modeli ve ¢ekim zamani gibi bilgiler
bulunabilir. Cogu sosyal platform bu bilgilerin bir kismini temizler, fakat 6zel mesajlasma veya dosya paylasiminda

durum degisebilir.

Bir gorsel paylasmadan énce kadrajin tamamina bakmak gerekir. Arka plandaki kapi numarasi, apartman tabelasi,
is yeri logosu veya arac plakasi kimlik tespiti icin yeterli olabilir. Ozellikle yerel baglamda kiigiik ayrintilar daha

fazla anlam tasir. Diyarbakir'da belirli bir cadde, kafe veya manzara, orayi bilen biri icin acik ipucu olabilir.

Ekran goruntulerini bulutta otomatik yedeklemek de ayri bir risk olusturur. Telefonunuzdaki galeri Google
Fotograflar, iCloud veya baska bir servisle esitleniyorsa, sildiginizi sandiginiz gorsel baska bir yerde kalabilir. “Son
silinenler” klaséri de unutulmamalidir. Bir gorseli gercekten kaldirmak icin cihaz galerisi, bulut yedegi,

mesajlasma medyasi ve ¢op klasori birlikte kontrol edilmelidir.

Ortak Wi-Fi aglar ve ag yoneticileri

Kafe, otel, is yeri, okul veya apartman ortak interneti kullanirken hassas arama yapmak ayrica dikkat ister. HTTPS
baglantilari icerik diizeyinde koruma saglar, yani ag yoneticisi cogu durumda sayfa icerigini géremez. Fakat hangi
alan adlarina baglanildigi, baglanti zamanlari ve veri miktari gibi bilgiler bazi aglarda gérilebilir. Bu bilgiler tek

basina icerik kadar acik olmasa da hassas bir arama baglaminda rahatsiz edici olabilir.

Bazi ortak Wi-Fi aglari giris sayfasi Gzerinden telefon numarasi, kimlik bilgisi veya sosyal medya hesabi isteyebilir.
Bu durumda ag kullanimi dogrudan kisisel kimlikle iliskilendirilebilir. Hassas aramalarda mobil veri kullanmak
bazen daha kontrolli bir secenek olabilir, fakat mobil operatér de baglanti kayitlar tutar. Burada amag¢ mutlak

goriinmezlik degil, gereksiz tglinci taraflari azaltmaktir.

VPN kullanimi bu noktada gliindeme gelir. Glvenilir bir VPN, ortak Wi-Fi Uzerindeki goérindrligi azaltabilir ve IP
adresinizi farkli gosterebilir. Ancak Ucretsiz ve bilinmeyen VPN servisleri veri toplama, reklam yerlestirme veya
baglanti glvenligini zayiflatma riski tasiyabilir. VPN secerken saglayicinin itibari, kayit politikasi ve uygulama
izinleri dnemlidir. VPN, kotu siteye kisisel bilgi vermenizi engellemez. Sadece baglantinin bir kismini farkl sekilde

tasir.

Tarayici temizligi: yalnizca gegmisi silmek yetmez

Aramadan sonra temizlik yapmak istiyorsaniz, tarayici ge¢misiyle birlikte cerezler, site verileri, dnbellek, indirilenler

ve otomatik doldurma kayitlari da distnutlmelidir. Ancak burada bir denge vardir. Tim cerezleri silmek gunlik



kullanimda oturumlari kapatir, banka veya e-posta girislerini yeniden dogrulama gerektirebilir. Bu ylizden hassas

aramalar icin ayr tarayici profili kullanmak, sonradan tim hayati dagitmadan temizlik yapmayi kolaylastirir.

Mobil tarayicilarda ge¢mis temizleme mendileri bazen sinirli gorlindr. Ayarlarin icinde “site verileri” veya “"web
sitesi verileri” gibi ayr bolimler bulunabilir. Bildirim izinleri de ayrica kontrol edilmelidir. Bir siteye yanlishkla
bildirim izni verdiyseniz, o site daha sonra ekranda rahatsiz edici basliklar gosterebilir. Bu bildirimler kilit

ekraninda belirirse mahremiyet kaybi daha gorinir hale gelir.

indirilen dosyalar klaséri sik unutulur. Bazi siteler gérsel, PDF, uygulama paketi veya sikistirnlmis dosya indirmeye
zorlayabilir. Bilinmeyen dosyalari agmamak gerekir. Yanlslikla indirildiyse silmek, ardindan guvenilir bir glivenlik

taramasi yapmak yerinde olur. Android cihazlarda bilinmeyen kaynaklardan uygulama yikleme izni 6zellikle

kapali tutulmalidir.

ZA DAVASI

Siipheli bir durumda ne yapilmali?

Hassas aramalarda bazen kisi, sonradan yanls bir baglantiya tikladigini, fazla bilgi paylastigini veya tehdit
edildigini fark eder. Panik aninda yapilan hatalar riski buyttir. Once durumu sabitlemek, sonra adim adim
ilerlemek gerekir.

¢ Kisisel bilgi, fotograf veya 6deme paylastiysaniz yeni bilgi gdndermeyi durdurun.

® Tehdit veya santaj varsa ekran gorintisu alin, konusmalari ve ddeme taleplerini saklayin.

e Kart bilgisi girdiyseniz bankanizla hemen iletisime gegin ve kart gtivenligini saglayin.

* Hesap sifresi paylastiysaniz sifreyi degistirin, iki asamali dogrulamayi agin.

Ciddi tehditlerde hukuki destek veya kolluk basvurusu secenegini degerlendirin.

Bu adimlar her durumu c¢dézmez, fakat kontrolii geri kazanmak icin baslangic saglar. Ozellikle santajda édeme
yapmak ¢ogu zaman tehdidi bitirmez. Aksine kisinin 6deme yapmaya istekli oldugunu gostererek yeni taleplerin

onlnG acabilir.

Anahtar kelimelerin kendisi de iz birakir

"noon

“Diyarbakir escort bayan”, "Escort bayan diyarbakir” ya da benzeri anahtar kelimeler yalnizca arama sonuglarini
getirmez, ayni zamanda reklam profili ve dneri sistemleri icin sinyal olusturabilir. Arama motorlari, tarayicilar ve
reklam aglari bu sinyalleri farkl sekillerde degerlendirebilir. Sonra haber sitesinde, video platformunda veya baska

bir uygulamada alakasiz gériinen ama Onceki aramalarla baglantili reklamlar cikabilir.



Bu durum ozellikle ortak cihazlarda sorun yaratir. Baska biri ayni tarayiciyr kullandiginda onerilerden arama
gecmisine dair ¢ikarim yapabilir. Tarayici adres cubugunda ¢ikan otomatik tamamlama 6nerileri bile yeterli olabilir.
Bu nedenle hassas aramalar igin ana hesaptan c¢ikmak, ayri profil kullanmak ve oturum sonunda site verilerini
temizlemek daha iyi bir aliskanliktir.

Bazi kullanicilar anahtar kelimeleri daha genel tutarak arama yapmay: tercih eder. Bu yontem sonugclari daha
belirsiz hale getirebilir, fakat izlerin acikligini azaltabilir. Ornegin dogrudan sehir ve hassas konu birlesimi yerine,
mahremiyet, cevrimici glivenlik veya yetiskin icerik glvenligi gibi daha genel ifadelerle arastirma yapmak bazen
daha az risklidir. Elbette arama amacina gore bu her zaman pratik olmayabilir. Burada énemli olan, yazilan her

kelimenin bir veri noktasi oldugunu bilmektir.

Sosyal medya baglantisini koparmak

Hassas aramalarda en tehlikeli hatalardan biri, kisisel sosyal medya hesaplariyla ayni tarayici oturumunda
gezinmektir. Sosyal medya platformlar genis takip araglarn kullanir. Bircok sitede paylasim digmeleri, piksel
takipleri veya gomilu icerikler bulunur. Bu teknikler, kullaniciyr dogrudan adiyla ifsa etmese bile davranislar profil

dizeyinde iliskilendirebilir.

Kisisel Instagram, Facebook, X veya benzeri hesaplar agikken hassas sitelerde gezinmek gereksiz bir baglanti
yaratir. Ayni e-posta adresiyle Uyelik acmak da benzer sekilde risklidir. Hassas konularda herhangi bir Gyelik
agmadan once, sitenin gercekten Uyelik gerektirip gerektirmedigini sorgulamak gerekir. Bir site basit bilgi

gostermek icin bile tyelik istiyorsa, hangi verileri topladigini ve neden topladigini acik¢a anlatmalidir.

Sosyal medya profilinizde telefon numaraniz, e-posta adresiniz veya profil fotografiniz bulunuyorsa, baska
platformlarda paylastiginiz bilgilerle eslesmesi kolaylasir. Bu ylizden mahremiyet yalnizca arama aninda degil,
genel dijital kimlik dizeninde baslar. Profil gérindrliguni kisitlamak, eski herkese acik gdnderileri gozden

gecirmek ve arama motorlarinda profilinizin nasil gériindtgtine bakmak faydalidir.

Hukuki ve etik cerceveyi gozden kagirmamak

Yetiskin icerikli veya cinsel hizmetlerle iliskili aramalar, tlkeye ve yerel diizenlemelere gére farkli hukuki sonuclar
dogurabilir. Turkiye'de fuhus, aracilik, yer temini, insan ticareti, tehdit, santaj, kisisel verilerin hukuka aykiri
paylasiimasi ve 6ézel hayatin gizliligi gibi baglklar ayri ayr degerlendirilir. internette gériilen bir ilan, sayfa veya

profilin hukuki ve giivenli oldugu varsayilmamalidir.

Ayrica riza, yas ve zorla calistirma gibi konular yalnizca hukuki degil, etik acidan da kritiktir. internetteki sahte veya
belirsiz profillerin arkasinda istismar, dolandiriciik ya da insan ticareti riski bulunabilir. Kullanici agisindan
mahremiyet 6nemli olsa da karsi tarafta gercek bir kisinin glvenligi ve rizasi meselesi de vardir. Bu nedenle
belirsiz, baski iceren, kimligi dogrulanamayan veya somdirl ihtimali barindiran higbir temas givenli kabul

edilmemelidir.

Mahremiyet ararken yasa disi veya zararli davranislara yaklasmamak gerekir. Bir kisinin 6zel gorintilerini istemek,
kaydetmek, paylasmak veya tehdit unsuru yapmak suc olusturabilir. Ayni sekilde karsi tarafin izni olmadan
konusmalari yaymak, fotograflari saklamak veya tglncu kisilerle paylasmak 6zel hayatin ihlali anlamina gelebilir.

Dijital ortamda yapilan islemlerin “nasil olsa internet” diye hafife alinmasi, ciddi sonuclar dogurabilir.

Aile, iliski ve is hayati acisindan mahremiyet

Mahremiyet yalnizca veriyi saklamak degildir. Kisinin 6zel hayat sinirlarini yonetmesidir. Evli, iliskisi olan, ailesiyle

yasayan veya is yerinde gorinurligu yuksek olan kisiler igin dijital izler sosyal sonuclara yol acabilir. Bu durum,



konunun ahlaki degerlendirmesinden bagimsiz olarak pratik bir gercektir.

Bir bildirim, ortak bilgisayarda cikan bir 6neri, kredi karti ekstresindeki belirsiz bir islem veya bulut galerisinde
gorliinen bir ekran gorintlsd, kisinin agiklamak istemedigi bir konuyu giindeme getirebilir. Bu tlr kazalar
genellikle buyik teknik saldirilardan degil, kiicik dikkatsizliklerden kaynaklanir. Telefonu masada birakmak, kilit
ekraninda mesaj onizlemesini acik tutmak, ortak e-posta adresi kullanmak veya fotograflari otomatik yedeklemek

en siradan orneklerdir.

is hayatinda ise risk daha kurumsaldir. is cihazi ve is agi kisisel mahremiyet icin uygun alan degildir. Bazi calisanlar
"kimse bakmaz" diye dislnir, ¢cogu zaman gergekten kimse tek tek bakmaz. Fakat giivenlik yazilimlari stpheli
kategorileri isaretleyebilir, zararli site uyarilar kayit olusturabilir veya cihaz denetiminde uygunsuz kullanim
glindeme gelebilir. Bu nedenle hassas kisisel aramalari is altyapisindan tamamen ayri tutmak en saghkl

davranistir.

Mahremiyet ile giivenlik arasinda denge

Bazi kullanicilar mahremiyeti artirmak isterken guvenligi azaltan tercihler yapar. Ornegin taninmamak igin rastgele
bir uygulama indirir, Ucretsiz VPN kurar, gegici numara sitesine kisisel mesajlarini yénlendirir veya bilinmeyen

tarayici eklentileri kullanir. Bu araglar, dogru secilmediginde koruma saglamaz, aksine yeni veri sizintilari yaratir.

Guvenilirlik, mahremiyet araclarinda temel olctttlr. Uygulamanin kim tarafindan gelistirildigi, hangi izinleri
istedigi, ne kadar zamandir kullanildigi, bagimsiz degerlendirmelerinin olup olmadigi ve gelir modelinin ne
oldugu sorgulanmalidir. “Ucretsiz’ hizmetler cogu zaman reklam veya veri lizerinden gelir elde eder. Bu her

zaman koti niyet anlamina gelmez, fakat hassas kullanimda dikkat gerektirir.

Basit ve saglam aliskanliklar cogu zaman karmasik araglardan daha faydalidir. Giigli ekran kilidi, glincel isletim
sistemi, ayri tarayici profili, sinirl izinler, kapali bildirimler ve gereksiz bilgi paylasmama davranisi, bir¢ok kisinin

riskini belirgin sekilde azaltir. Daha ileri araglar ancak temel aliskanliklar oturduktan sonra anlam kazanir.

Diyarbakir 6zelinde yerel farkindalik

Diyarbakir'da internet kullanimi da Turkiye'nin diger biyik sehirlerinde oldugu gibi mobil agirliklidir. insanlar
¢ogu aramay! telefondan yapar, mesajlasma uygulamalar Uzerinden iletisim kurar, sosyal cevreyle ayni
platformlarda bulunur. Yerel baglamda mahremiyet, teknik izlerle sosyal tanisiklik aglarinin kesistigi yerde

hassaslasir.

Bir kisinin yalnizca telefon numarasi degil, aksani, kullandigi ilce adi, gonderdigi fotograftaki arka plan veya mesaj
saatleri bile ipucu olabilir. Ozellikle ayni sehir icinde arama yaparken, “nasil olsa internet ortami” rahathg:
yanilticidir. internet yerel cevreden kopuk degildir. Yerel kelimelerle yapilan aramalar, yerel profiller, yerel sosyal

medya baglantilari ve yerel dedikodu aglari birbirine beklenenden hizli temas edebilir.

Bu nedenle Bayan escort diyarbakir gibi hassas ve yerel bir ifadeyle bilgi arayan kisinin, teknik mahremiyet kadar
baglamsal mahremiyeti de distinmesi gerekir. Kisisel ayrintilari azaltmak, gorsel paylasmamak, konum vermemek,
ortak tanidik ihtimalini hesaba katmak ve hicbir iletisimde acele etmemek bu baglamda daha da 6nem kazanir.

Kalici aliskanhiklar daha iyi korur

Mahremiyet, yalnizca hassas bir arama sirasinda hatirlanirsa eksik kalir. GUnluk dijital aliskanliklariniz da bu alani

belirler. Telefonunuzda kimlerin bildirimleri goriinebilir, tarayiciniz hangi hesaplarla senkronize olur, fotograflariniz



nereye yedeklenir, sosyal medya profiliniz ne kadar agiktir, e-posta adresiniz hangi sitelerde kullanilmistir,

bunlarin hepsi mahremiyet tablonuzun parcalarndir.

Ayda bir kez kisa bir dijital temizlik yapmak iyi bir pratik olabilir. Tarayici izinlerini kontrol etmek, kullanilmayan
uygulamalari silmek, konum izinlerini daraltmak, sosyal medya gizlilik ayarlarini gézden gegirmek ve eski indirme
klasérini temizlemek fazla zaman almaz. Bu islemler hassas aramalar icin degil, genel dijital guvenlik icin de

faydahdir.

Parola yoneticisi kullanmak, her site icin ayr sifre belirlemek ve iki asamali dogrulamayi agmak da dnemlidir.
Cunklt mahremiyet ihlallerinin bir kismi dogrudan arama gecmisinden degil, ele gecirilmis hesaplardan
kaynaklanir. E-posta hesabiniz ele gecirilirse Qyelikleriniz, bildirimleriniz, bulut fotograflariniz ve arama

ekosisteminiz daha genis sekilde aciga cikabilir.

Son so6z yerine pratik bir bakis

Yetiskinlere yonelik veya hassas sayilabilecek konularda internette bilgi aramak, kisisel mahremiyet bilinci
gerektirir. “diyarbakir escort bayan” gibi yerel ve hassas anahtar kelimelerle yapilan aramalarda bu biling daha da

onemlidir, ¢linkl konu, sehir, cihaz, sosyal cevre ve dijital izler ayni anda devreye girer.

En glvenli yaklasim, gereksiz veri tretmemek ve paylasmamaktir. is cihazi kullanmamak, kisisel hesaplardan
ayrilmak, konumu kapatmak, bilinmeyen sitelere bilgi vermemek, telefon numarasini korumak, 6deme bilgilerini
paylasmamak, bildirimleri ve otomatik kayitlari kontrol etmek temel cizgiyi olusturur. Bunlar karmasik teknikler

degildir. Fakat duzenli uygulanmadiginda en basit ihmal bile gértinir bir iz birakabilir.

Mahremiyet, korkuyla degil dikkatle yénetildiginde ise yarar. internette her arama bir iz birakabilir, fakat bu izin
kapsamini azaltmak buyik o6lgliide kullanicinin elindedir. Hassas konularda en degerli beceri, acele etmemek,

gordagu her siteye glivenmemek ve kisisel bilgiyi sonradan geri alinamayacak bir sey olarak gérmektir.



